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5. Prevenzione, rilevazione e gestione dei casi

Prevenzione

- Rischi

- Azioni

Rilevazione
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Gestione dei casi

- Definizione delle azioni da intraprendere a seconda della specifica del caso

E-Safety Policy

1. Introduzione

-Scopo della Policy

La scuola elabora questo documento seguendo le indicazioni predisposte dal MIUR (Linee di orientamento
per azioni di prevenzione e di contrasto al bullismo e cyberbullismo) e recepite dalla L. 29/05/17 n.71
(Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del cyberbullismo.). Tale
documento vuole educare e sensibilizzare gli adolescenti, gli insegnanti e i genitori all’'uso sicuro e
consapevole di Internet e delle TIC.

-Ruoli e Responsabilita

Partendo dalle strategie sistematiche messe in atto dalla nostra Scuola, ciascun utente connesso alla rete
deve:

- rispettare il presente regolamento e la legislazione vigente;

- tutelare la propria privacy, quella degli altri utenti adulti e degli alunni al fine di non divulgare notizie
private contenute nelle documentazioni elettroniche cui ha accesso;

- rispettare le regole condivise di comportamento che disciplinano il reciproco rispetto fra gli utenti della
rete.

Di seguito vengono indicati i comportamenti da tenere distinguendo attivita e utenti.
Durante I'attivita didattica:

Il docente nel libero esercizio della sua professionalita puo avvalersi dei seguenti strumenti: postazioni PC,
LIM nelle classi e nei laboratori e deve:

- illustrare ai propri alunni le regole di utilizzo contenute nel presente documento;
- dare chiare indicazioni sul corretto utilizzo della rete.

- assumersi la responsabilita di segnalare prontamente eventuali malfunzionamenti o danneggiamenti;



- non divulgare le credenziali di accesso agli account (username e password) e/o, nel caso ne sia a
conoscenza, alla rete wifi;

- non allontanarsi dalla postazione lasciandola incustodita, se non prima di aver effettuato la
disconnessione;

- non salvare sulla memoria locale della postazione di classe file contenenti dati personali e/o sensibili;

- proporre agli alunni attivita di ricerca di informazioni in rete fornendo opportunamente loro indirizzi dei
siti e/o parole chiave per la ricerca cui fare riferimento.

Gli alunni sono tenuti a:
- utilizzare le TIC su indicazioni del docente;

- accedere all’'ambiente di lavoro con il corretto account non divulgandone le credenziali di accesso, e
archiviare i propri documenti in maniera ordinata e facilmente rintracciabile nella cartella personale
presente nel Server della didattica o su supporto esterno;

- in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto accidentale con
informazioni, immagini e/o applicazioni inappropriate comunicarlo immediatamente all'insegnante;

- non eseguire tentativi di modifica della configurazione di sistema delle macchine;

- non utilizzare la strumentazione della scuola a scopi personali, ludici e/o ricreativi (a meno che I'attivita
didattica non lo preveda esplicitamente);

- non utilizzare propri dispositivi esterni personali senza aver acquisito il permesso da parte dell’insegnante;
- chiudere correttamente la propria sessione di lavoro.
- Condivisione e comunicazione della Policy all'intera comunita scolastica

La Policy sara inserita all'interno del Piano Triennale dell'Offerta Formativa, un documento pubblico,
approvato dal Collegio dei Docenti e dal Consiglio di Istituto.

Allo scopo di condividere regole comuni per I'utilizzo sicuro di Internet sia a casa che a scuola, si invitano
tutti i genitori a prestare la massima attenzione ai principi e alle regole contenute nel presente documento.
Si richiede che ogni genitore e/o tutore si impegni a farle rispettare ai propri figli anche in ambito
domestico, primariamente assistendo i minori nel momento dell’utilizzo della rete e poi ponendo in atto
tutti i sistemi di sicurezza che aiutino a diminuire il rischio di imbattersi in materiale indesiderato.

-Gestione delle infrazioni alla Policy

In tutti gli ambienti della scuola e vietato I'uso dei telefoni cellulari e degli strumenti elettronici non
necessari al lavoro scolastico. | telefoni cellulari vanno tenuti spenti nello zaino per tutto I'orario di
permanenza a scuola e durante lo svolgimento di attivita didattiche all’esterno della scuola. E’ vietato
fotografare o riprendere immagini all’interno dell’edificio scolastico se non su autorizzazione dei docenti.

-Monitoraggio dell’implementazione della Policy e suo aggiornamento
Revisione periodica nell’ambito dell’aggiornamento del PTOF.
-Integrazione della Policy con Regolamenti esistenti

La Policy & coerente con quanto stabilito nei Regolamenti vigenti e nel Patto di Corresponsabilita.

2. Formazione e Curricolo



- Curricolo sulle competenze digitali per gli studenti

Attualmente non esiste nell'lstituto un curricolo specifico sulle competenze digitali. Tali competenze
vengono promosse in maniera trasversale dai docenti, sulla base delle loro pratiche di insegnamento.

Al termine della scuola primaria e al termine del primo ciclo di istruzione le competenze digitali vengono
certificate sulla base dei seguenti profili.

¢ primaria: usa le tecnologie in contesti comunicativi concreti per ricercare dati e informazioni e per
interagire con soggetti diversi.

¢ secondaria di primo grado: usa con consapevolezza le tecnologie della comunicazione per ricercare e
analizzare dati ed informazioni, per distinguere informazioni attendibili da quelle che necessitano di
approfondimento, di controllo e di verifica e per interagire con soggetti diversi nel mondo.

-Formazione dei docenti sull’utilizzo e I'integrazione delle TIC nella didattica

La nostra scuola ha avviato gia dal corrente a.s. 2016/17 dei percorsi di formazione di Didattica Digitale
destinati ai docenti sull’utilizzo e I'integrazione delle TIC nella didattica.

E' auspicabile che si creino situazioni di apprendimento cooperativo tra i docenti stessi che possano
scambiarsi buone pratiche e competenze. Inoltre, il Ministero ha istituito la figura

dell'Animatore Digitale che, insieme al team dell’innovazione avra il compito di promuovere la didattica
multimediale.

-Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie digitali

E' necessario organizzare degli incontri con esperti in modalita laboratoriale, in modo che i docenti si
trovino nelle stesse condizioni di potenziale rischio nelle quali si potrebbero trovare i loro alunni e imparino
quindi le modalita di gestione dei rischi stessi.

- Sensibilizzazione delle famiglie

La scuola avra cura di sensibilizzare le famiglie attraverso documentazione informativa ed incontri ad un
corretto uso delle nuove tecnologie da parte dei ragazzi a casa e a scuola, indicando anche alcune semplici
azioni che possono rendere la navigazione sicura. In modo particolare per quanto concerne |'accesso alle
attrezzature disponibili in classe (LIM e computer portatile), nei laboratori e nella cl@asse 2.0 informera sui
regolamenti e la normativa vigente. Inoltre promuovera I’'uso delle nuove tecnologie al fine di assicurare un
valore aggiunto alla formazione.

Nel Patto di Corresponsabilita Educativa, sottoscritto dai docenti, dai genitori e per la scuola secondaria di
primo grado anche dagli studenti, a inizio del percorso scolastico, verra aggiunta una voce specifica sul
tema dell'utilizzo consapevole e sicuro di internet e delle tecnologie digitali.

3. Gestione dell’infrastruttura e della strumentazione ICT della scuola

-Accesso ad internet: filtri, antivirus e sulla navigazione
Tutte le scuole dell'lC sono dotate allo stato attuale di antivirus e a breve anche di filtri sulla navigazione.
-Gestione accessi (password, backup, ecc.).

La connessione alla rete wi-fi & riservata ai docenti per fini didattici ed € accessibile solo dietro
identificazione personale.



Le aule di tutte le scuole sono dotate di pc portatili connessi e accessibili attraverso identificazione. Nelle
Scuole secondarie di | grado di Corinaldo e Ostra Vetere e presente una postazione Totem liberamente
accessibile ad uso prevalentemente delle famiglie.

| computer dei laboratori mobili delle Scuole Primarie e Secondarie accedono ad Internet attraverso le reti
LAN e W-LAN.

-Sito web della scuola

I sito dell'lstituto Comprensivo & http://www.iccorinaldo.gov.it/. Responsabile della gestione del sito e la
Collaboratrice di Staff.

-Protezione dei dati personali.

In fase di iscrizione degli alunni alla scuola i genitori sottoscrivono un'informativa sul trattamento dei dati
personali in ottemperanza all'art. 13 D.Lgs 30 giugno 2013, n. 196.

All'inizio dell’anno scolastico i genitori rilasciano il consenso all'utilizzo di materiale fotografico e
audiovisivo riservato ed elaborati degli alunni per esporli anche in sedi diverse da quelle dell'lstituto quali
pubblicazioni in formato digitale e siti WEB.

In caso di utilizzo di piattaforme digitali condivise o di strumenti per la creazione e la gestione di classi
virtuali viene acquisito preventivamente il consenso informato dei genitori.

In caso di attivita di ampliamento dell'offerta formativa, organizzate in collaborazione con Enti esterni,
viene richiesto preventivamente ai genitori il consenso informato alle riprese audio/ video e al loro
eventuale utilizzo per scopi didattici, informativi e divulgativi anche tramite pubblicazione su siti web.

L'accesso ai dati riportati nel registro elettronico (ritardi, assenze, note e valutazioni) é riservato ai genitori
tramite la consegna di una password di accesso strettamente personale.

4. Strumentazione personale

Per gli studenti: e vietato I'utilizzo personale di cellulari e di smartwatches per l'intera durata delle attivita
scolastiche (intervalli inclusi). E' consentito a tutti gli alunni in casi specifici concordati con il docente (uscite
didattiche, produzioni multimediali...) 'utilizzo di dispostivi elettronici personali per scopi didattici.

Per i docenti: durante il loro orario di servizio & consentito I'utilizzo di dispostivi elettronici personali solo ed
esclusivamente per fini didattici.

5. Prevenzione, rilevazione e gestione dei casi
-Prevenzione

Il primo passo che la nostra scuola intraprendera sara quello del coinvolgimento della comunita scolastica
in percorsi di prevenzione dei comportamenti a rischio online. | casi rilevati verranno gestiti affrontando il
problema sotto diversi punti di vista. In prima luogo si informeranno gli alunni sulle conseguenze relative al
fenomeno emerso, dall’altro si cerchera di aiutare I'alunno/a coinvolto e vittima creando situazioni il
dialogo che consentano di far emergere gli aspetti di criticita per i quali attraverso un confronto si potra
intervenire.

La scuola avra cura di porre attenzione alla rilevazione di rischi connessi alla navigazione sul web. In modo
particolare:

- Cyberbullismo;



- Adescamento online;

- Sexting;

- Pornografia;

- Pedopornografia:

- Gioco d’azzardo o Gambling;

- Dipendenza da Internet

- Esposizione a contenuti dannosi o inadeguati.

Gli interventi che la scuola mette in atto sono tesi a far conoscere e sensibilizzare gli alunni verso un uso
responsabile e consapevole della rete, al fine di assicurare loro il rispetto del diritto ad essere tutelati da
abusi e violenze da un lato e, allo stesso tempo, suscitare atteggiamenti di rispetto nei confronti degli altri
utenti. Le nuove tecnologie si pongono quale strumento attraverso cui sviluppare pratiche di collaborazione
tra gli studenti per riconoscere e accettare la diversita e favorire la partecipazione finalizzata alla
costruzione dei diversi percorsi formativi a cui sono chiamati tutti gli alunni.

| docenti sono chiamati a predisporre delle rilevazioni e qualora si rendano conto che si trovano di fronte a
situazioni di criticita dovranno rivolgersi al responsabile dello sportello d’ascolto che avviera le procedure
con le istituzioni preposte nonché la segnalazione alla Dirigenza Scolastica.

Per tutti i rischi connessi all'utilizzo delle nuove tecnologie, la scuola si affida a consulenti esterni per
organizzare incontri informativi rivolti agli alunni, alle famiglie, ai docenti e al personale scolastico.

Nella classi quarte e quinte delle scuole primarie, si propone di mettere a regime buone pratiche di
formazione sulla navigazione consapevole. Nelle classi della scuola secondaria si prevedono incontri con la
Polizia Postale, per presentare agli alunni i rischi legati all’'uso scorretto di Internet.

-Rilevazione

Si considerano da segnalare tutte quelle situazioni caratterizzate da volontarie e ripetute aggressioni mirate
ainsultare, minacciare, diffamare e/o ferire una persona (o un piccolo gruppo) tramite un utilizzo
irresponsabile dei social network.

Tutte le segnalazioni riportate dai docenti verranno registrate su apposita scheda (diario di bordo).
-Gestione dei casi

| docenti informano il Dirigente, i genitori e se necessario si consultano con lo psicologo del progetto
“Affrontiamo insieme le difficolta”, per concordare la strategia da adottare. Qualora fosse necessario, il
Dirigente comunica direttamente con le autorita competenti.



